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DATENSOUVERANITAT IN DER LANDWIRTSCHAFT
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AGENDA

B Was ist Datensouveranitat?
M Beispielszenarien
B Stand und Ausblick
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FRAUNHOFER IESE - ENGINEERING THE DIGITAL FUTURE

Das Institut fur Software und Systems Engineering

Praxisnahe Erforschung der besten Losungen
fur verlassliche digitale Okosysteme

Gegrundet 1996 mit Sitz in Kaiserslautern

Uber 200 Mitarbeiter aus mehr als 10 Nationen

Teil des Fraunhofer-Verbunds luK-Technologie
Gastmitglied im Fraunhofer-Verbund Verteidigungs- und

Sicherheitsforschung Unsere wichtigsten Anwendungsfelder:

B Mitglied der Fraunhofer-Allianzen Big Data und Kunstliche

Automotive & Nutzfahrzeuge
Intelligenz sowie Ambient Assisted Living

Automatisierung
Gesundheitswesen

Software & Platform Business

Verteidigung
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FRAUNHOFER IESE - ENGINEERING THE DIGITAL FUTURE

Das Institut fur Software und Systems Engineering

Schwerpunkt Digitale Okosysteme, Plattformen und Datenékonomien

Gesamtprojektleitung Fraunhofer-Leitprojekt »Cognitive Agriculture«

U.a. Forschung zu agronomischen Datenrdumen als Digitales Okosystem fur die Landwirtschaft

Koordination deutscher Forschungsthemen EU-Projekt Demeter
»Building an Interoperable, Data-Driven, Innovative and Sustainable European Agri-Food Sector«

Mitwirkung, Begleitung und Beobachtung verwandter Aktivitaten
(GAIA-X Domane Agrar, International Data Spaces (IDS), EU-Datenraume, ATLAS, ...)

Durchfuhrung einer Machbarkeitsstudie zu staatlichen Datenplattformen fir die Landwirtschaft
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Was bedeutet »Datensouveranitat«?

M »Datensouveranitat ist als Teilbereich von Digitaler Souveranitat ein unscharfer Diskursbegriff [...]«

B Das gilt fur die Begriffe Datensouveranitat und Datenhoheit
Im Folgenden verwenden wir beide synonym

Beide nicht im deutschen Wikipedia
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https://www.digitale-technologien.de/DT/Redaktion/DE/Downloads/Smart-Data-Forum/wissen-datensouveraenitaet.pdf?__blob=publicationFile&v=2

Datensouveranitat und geltendes Recht

M Es gibt kein Eigentumsrecht an Daten!

B Die DSGVO schutzt personenbezogene Daten
Schutz bringt keine Verfigungsbefugnis

m Vertragliche Regelungen
Kénnen Umgang mit Daten zwischen Vertragspartnern regeln

Aber: komplex, haufig ungenau und unklare Machtverhaltnisse
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Was will Datensouveranitat?

B »Berechtigten« das »Recht« einrdumen, Uber »ihre« Daten nach »ihren Winschen« zu verfiigen.

Hoher Interpretationsspielraum, viele offene Fragen, viele Details

B Im Folgenden werden verschiedene Aspekte diskutiert, die Datensouveranitat kompliziert machen.
Warum ist das notig?

Um sicherzustellen, dass alle Beteiligten das gleiche Verstandnis entwickeln und ihre jeweiligen
Interessen vertreten konnen

Aktuelle Diskussionen, Sichtweisen und Umsetzungen sind gut, unserer Auffassung nach aber
noch nicht ausreichend

B »Landwirtinnen und Landwirte haben bei uns die volle Datensouveranitat!«

M »/ch winsche mir fur meine IT-Losungen umfassende Datensouveranitat!«
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Beispielszenario — Heile Welt?

Landwirt erfasst Daten mit
eigener Maschine und Ubertragt
sie zu einem lokalen FMIS
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Beispielszenario — Mehrere Beteiligte

Lohnunternehmer erfasst Daten mit
eigener Maschine und Ubermittelt sie
zum FMIS des Landwirts.
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Was bedeutet »Datensouveranitat«?

»

Unter Datensouveranitat versteht man die groBtmoégliche Kontrolle, Einfluss- und Einsichtnahme auf
die Nutzung der Daten durch den Datengebenden. Dieser soll zu einer informationellen
Selbstbestimmung berechtigt und befahigt werden und Transparenz tuber Datennutzungen erhalten«
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https://blog.iese.fraunhofer.de/security-in-digitalen-oekosystemen-die-sichere-digitale-plattform-ist-nur-die-halbe-miete/

Beispielszenario — Wer hat Rechte an Daten?

Lohnunternehmer erfasst Daten mit Frage: wer ist hier der Datengebende?
eigener Maschine und Ubermittelt sie Der Lohnunternehmer? Dieser soll -
zum EMIS des Landwirts. dann Uber die erfassten Daten bestimmen?

Oder etwa der Maschinenhersteller, da
Uber dessen Maschine Daten erfasst werden?
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Beispielszenario — Aktueller Stand und Datennutzung durch Dritte

o030 Herstellerplattform

Dritte konnen an Daten
aus den Betrieben interessiert
sein.

Lohnunternehmer erfasst Daten mit
eigener Maschine und Ubermittelt sie

zu einer Herstellerplattform in der
Cloud, uber die der Landwirt die Daten
nutzen kann. Die Daten liegen im FMIS
und evtl. auch auf der Plattform.
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Kernelemente der Datensouveranitat fiir Landwirtinnen und Landwirte
(Cognitive Agriculture)

B Datennutzung durch Dritte nur mit Zustimmung des »Dateneigentimers«
Fahigkeit zur einfachen und genauen Einstellung (»Dashboard« Datensouveranitat)
Moglichkeit zum Widerruf

B Transparenz uiber die Nutzung von Daten durch Dritte fur den »Dateneigentumer«
Nachvollziehbarkeit der Nutzung durch Dritte
Verstandnis und Transparenz der Konsequenzen einer Zustimmung

B Die Moglichkeit, »neigene« Daten in verschiedenen Systemen flexibel nutzen zu kénnen
Nutzbarkeit von Daten auch in gewunschten, weiteren Systemen (von Wettbewerbern)

Einfache technische Moéglichkeiten zur Ubertragung von Daten
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https://blog.iese.fraunhofer.de/wie-schafft-man-datensouveraenitaet-in-der-landwirtschaft/

Datensouveranitat aus Sicht des Projekts Cognitive Agriculture

»Datensouveranitat in der Landwirtschaft umfasst nach unserem Verstandnis die rechtliche Legitimation
sowie die organisatorischen und technischen Méglichkeiten, uber die Verwendung von Daten aus dem
eigenen betrieblichen Kontext verfugen zu kénnen. Dazu gehdren: Datennutzung nur mit Zustimmung,
Transparenz dartaber, was mit den Daten geschieht und die Mdglichkeit, die Daten in verschiedenen
Systemen zu nutzen.

Die Zustimmung erstreckt sich auf mehrere Aspekte: wer darf Daten nutzen, wie lange, in welchem
Kontext und fur welche Zwecke. Transparenz bedeutet, dass nachvollzogen werden kann, was mit Daten
geschieht und die Konsequenzen aus einer Zustimmung zur Datennutzung verstandlich sind. Die digitale
Durchgangigkeit der Daten und Maoglichkeit, diese flexibel und mehrfach zu nutzen, sind der dritte
Aspekt, der Datensouveranitat ausmacht.«

https://blog.iese.fraunhofer.de/wie-schafft-man-datensouveraenitaet-in-der-landwirtschaft/
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https://blog.iese.fraunhofer.de/wie-schafft-man-datensouveraenitaet-in-der-landwirtschaft/

Beispielszenario — Neue Perspektive

Herstellerplattform Lohnunternehmer erfasst Daten mit
eigener Maschine und ubermittelt sie
o> zu einer Herstellerplattform in der
‘. Cloud, Uber die der Landwirt die Daten
nutzen kann.

[ FMIS ]
DDD Wem »gehoren« die

Telemetriedaten?
% ﬂ Gilt Datensouveranitat
' A nicht auch fur Hersteller?
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Warum ist Datensouveranitat wichtig?

B Legitimes Interesse: souveraner Umgang mit »neigenen« Daten fiir alle Interessensvertreter
Landwirtinnen und Landwirte: Daten aus dem eigenen betrieblichen Kontext
Hersteller: exklusive Nutzung ausschlieBlich maschinenbezogener Daten

Lohnunternehmer: Arbeitseinsatze und Personaldaten

B Fehlendes Vertrauen bremst die Digitalisierung der Landwirtschaft

Verschiedene Geschwindigkeiten der Umsetzung mit potentiell negativen Folgen fur den
nationalen und auch internationalen Wettbewerb

B Innovative Losungen benotigen Daten

Datensouveranitat sollte keine EinbahnstraBe hin zu »Datentresoren« bei Landwirtinnen und
Landwirten sein
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Welchen Grad an Datensouveranitat haben wir bereits?

[Landwirtin oder Landwirt]

[Verband oder Verein]

[IT-Lésungsanbieter (bpsw. Farm-Management-Systeme)]
[Maschinenhersteller]

[Behdrde oder staatliche Stelle]

[Forschung]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

MW niedrig ® = B hoch

https://blog.iese.fraunhofer.de/datensouveraenitaet-landwirtschaft/
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https://blog.iese.fraunhofer.de/datensouveraenitaet-landwirtschaft/

Zusammenfassung

B Rechtliche Aspekte
Datenschutz alleine bringt keine Datensouveranitat
Es gibt kein rechtliches Eigentum an Daten

Vertragliche Regelungen sind moglich, aber komplex und anspruchsvoll in der Umsetzung

B Datensouveranitat in der Landwirtschaft ist ein unscharfer Begriff, wird verschieden interpretiert
bzw. verstanden und muss weiter geklart, definiert, ausgehandelt und mit konkreten Inhalten gefullt
werden

m Datensouveranitat ist als Grundlage einer gesunden Datendkonomie unverzichtbar fur die
Digitalisierung der Landwirtschaft und innovative digitale Losungen

B Datensouveranitat soll eine Datendkonomie ermoglichen und nicht nur Daten zuruckhalten
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Ausblick

M Viele Aktivitaten in der digitalen Landwirtschaft durch Unternehmen, Forschung, Politik und
Gesetzgebung (Auszug!)

http://www.fao.org/family-farming/detail/en/c/1127623/

GAIA-X (https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html) und International Data Spaces (https://www.internationaldataspaces.org/)

EU-Agricultural Data Spaces
https://ec.europa.eu/digital-single-market/en/news/expert-workshop-common-european-agricultural-data-space-0

Digital Transformation of the Agricultural Value Chain - Opportunities, Challenges and the Role of Science (Dezember 2020)
https://service.bmel.de/rms/index2.php?site key=432

Fraunhofer-Leitprojekt Cognitive Agriculture (COGNACQ)
https:/http://www.cognitive-agriculture.de/

Begleitung und Unterstitzung der Digitalisierung durch staatliche Stellen
Machbarkeitsstudie zu staatlichen Datenplattformen fir die Landwirtschaft (Ende 2020)
Digitalisierung von Verwaltungsleistungen (Onlinezugangsgesetz (OZG))

Anpassungen gesetzlicher Rahmenbedingungen an digitale Plattformmarkte (10. GWB-Novelle, derzeit als Referentenentwurf)
https://www.bmwi.de/Redaktion/DE/Downloads/G/gwb-digitalisierungsgesetz-referentenentwurf.htmli

Privacy-Dashboards zur Steuerung der Datensouveranitat
https:/blog.iese.fraunhofer.de/privacy-dashboards/
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http://www.fao.org/family-farming/detail/en/c/1127623/
https://www.bmwi.de/Redaktion/DE/Dossier/gaia-x.html
https://www.internationaldataspaces.org/
https://ec.europa.eu/digital-single-market/en/news/expert-workshop-common-european-agricultural-data-space-0
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https://www.bmwi.de/Redaktion/DE/Downloads/G/gwb-digitalisierungsgesetz-referentenentwurf.html
https://blog.iese.fraunhofer.de/privacy-dashboards/
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